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ABSTRAKT
Práce se zaměřuje na problematiku řízení přístupu. Představuje univerzální dvoustranný
protokol řízení přístupu ACP. V práci jsou popsány zprávy tohoto protokolu a jejich sek-
vence, které AC portály využívají pro komunikaci. Popisuje jednotlivou funkci a vlastnosti
modulů, ze kterých se portál skládá. V práci je uveden návrh konceptu modulárního řešení
AC portálu včetně návrhu základních modulů. Také jsou nastíněny možné testovací scé-
náře. Podle uvedeného návrhu je vytvořený vlastní funkční AC portál na platformě .NET
Framework pomocí programovacího jazyku C#. Portál umožňuje přístup k lokálním ak-
tivům nebo k aktivům na jiném počítači v lokální síti. Vytvořená aplikace je testovaná
podle navržených scénářů jak v síťové verzi tak i lokální verzi AC portálu. Výsledky
testovaní jsou objektivně vyhodnoceny a okomentovány.
KLÍČOVÁ SLOVA
Řízení přístupu, systémy AAA, AAA server, autentifikace, autorizace, účtování, protokol
ACP, ACP-VSA, Transakce, AC portál, univerzální protokol řízení přístupu, Microsoft
.NET Framework, C#
ABSTRACT
The paper focuses on the issue of access control. It presents an universal bilateral protocol
of access control of ACP. The paper describes the messages and its sequences that AC
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1 ÚVOD
V první polovině práce se obecně popisují systémy pro řízení přístupu a důvody
jejich nasazení. Důležitou součástí problematiky řízení přístupu jsou AAA systémy,
které umožňují centralizovaně nastavovat přístupové práva jednotlivých uživatelů.
Základní role a entity v AAA systémech, způsoby komunikace a samotné protokoly
AAA systémů.
Dále seznamuje s protokolem ACP, který byl vyvinut na VUT v Brně pro im-
plementaci různých metod řízení přístupu. Protokol ACP je dvoustranný protokol,
který využívá pro komunikaci mezi portály ACP zprávy, uvádí strukturou, typ a
využití ACP zpráv. Komunikující strany využívající ACP protokol se nazývají AC
portály. Zprávy ACP využívají k přenosu informací AVP. AVP mají definovaný
formát a typ. Sekvence výměny zpráv protokolu ACP se nazývá transakcí s defino-
vaným pořadím výměny zpráv a zásadami, které musí splňovat transakce aby mohla
být úspěšně dokončena. Transakce může být v redukovaném tvaru, který urychluje
průběh transakce. Opakem redukované transakce je defaultní varianta protokolu
ACP, ACP-VSA. Transakce protokolu ACP lze propojovat, a to zřetězením nebo
vložením.
Druhá polovina práce je detailněji zaměřena na samotné AC portály, jednotlivé
moduly a jejich požadovanou funkcionalitu. Nejdůležitější části portálu je samotné
jádro, které propojuje jednotlivé moduly a umožňuje jejich vzájemnou spolupráci.
Jsou navrženy základní tři moduly pro síťovou komunikaci využívající protokol TCP
a dva moduly pro lokální přístup uživatele k aktivu na lokálním počítači. Je navržené
možné řešení samotného jádra portálu. Na základě návrhu je vytvořena aplikace na
softwarové platformě .NET Framework v programovacím jazyku C#. Úkolem apli-
kace je demonstrovat funkčnost vyvinutého protokolu univerzálního řízení přístupu.
Vytvořená aplikace je popsána a podle určených testovacích scénářů je provedeno
vlastní testování v reálné síti. Na základě testování je vyhodnocena funkcionalita
samotné aplikace. Testovaný je také přístup k lokálním aktivům.
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2 ŘÍZENÍ PŘÍSTUPU
Řízení přístupu slouží k povolení nebo naopak zamezení přístupu uživatelům k vy-
braným službám sítě – aktivům. Za aktivum lze považovat zařízení a jejich služby
v síti (např. poštovní server jehož službou je přístup uživatele k poště). Aktiva je
nutné chránit před útoky nejen z vnější sítě, ale také z lokální sítě.[1]
2.1 AAA systémy
Systémy AAA (Authentization, Authorization, Accouting) zajišťují centralizované
řízení přístupu uživatelů k aktivům v dané síti založené na identitě uživatele. Na
základě identity uživatele jsou definovány jeho přístupová práva k aktivům. Při
první inicializaci uživatele je stanovena jeho jednoznačná identita, dokazovací faktor
a ověřovací faktor.[2]
• Jednoznačná identita uživatele je stanovena podle místní politiky správcem
systému (např. přihlašovací jméno). Veřejný údaj, který nemusí být utajován.
• Dokazovacím faktorem může být např. heslo nebo biometrické údaje, které
slouží k prokázání identity uživatele. Tajný údaj, který by měl znát pouze
uživatel s danou identitou. V případě vyzrazení musí být změněn.
• Pomocí ověřovacího faktoru je ověřena identita uživatele (např. haš hesla),
který žádá o přístup k aktivům. K ověření dochází na straně autentizační
entity. Tajný údaj, který zná pouze autentizační entita.
2.1.1 Entity v AAA systémech
Obecně v systémech AAA lze definovat základních pět rolí, které plní předem jasně
stanovené úlohy. Entita žádající přístup k aktivům je Žadatel. Autentizátor ověřuje
identitu žadatele a následně výsledek předává Autoritě, která podle definovaných
pravidel rozhoduje o přístupu žadatele k aktivům. Kontrolér řídí přístup uživatele
k aktivům a současně také zasílá informace o přístupu uživatele Účtovateli. Účto-
vatel ukládá informace o přístupech uživatelů k aktivům. Tyto údaje mohou slou-
žit k vyúčtování za přístupy uživatele k aktivům nebo pro zpětný audit přístupu
k aktivům.[2]
2.1.2 Komunikace v AAA systémech
Ke komunikaci v rámci AAA systému se využívají AAA protokoly ve kterých jsou de-
finované posloupnosti výměny zpráv pro autentizaci, autorizaci a účtování. V rámci
systému AAA mohou jednotlivé role uvedené v kapitole 2.1.1 v síti existovat jako
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samostatné zařízení nebo mohou být součástí jediného zařízení. Podle těchto kritérií
jsou systémy AAA děleny na následující typy:
• Distribuovaný – každá role je v síti jako samostatné zařízení.
• Centralizovaný – autentizátor, autorita a účtovatel jsou v síti integrované do
jediného zařízení a to AAA serveru. Kontrolér v síti figuruje také jako samo-
statné zařízení.
• Kompaktní – v síti se nachází AAA portál, který obsahuje autentizátor, auto-
ritu, účtovatele i kontrolér. Portál je pouze jedno samostatné zařízení.
Centralizovaný typ AAA systému ilustruje Obrázek 2.1. Tento typ AAA sys-
tému je nejčastěji užívaný v praxi. AAA server do sebe integruje několik rolí, které
by v distribuovaném systému museli využívat vlastní fyzický hardware.[1],[2]
Obr. 2.1: Příklad centralizovaného AAA systému
2.1.3 AAA protokoly
Pro komunikaci v rámci AAA systému se využívají síťové protokoly vyvinuté speci-
álně pro tyto systémy. Jednotlivé protokoly mohou zabezpečovat jeden nebo naopak
všechny procesy. To je důvodem členění těchto speciálních protokolů na tři základní
typy[1],[2]:
1. A protokoly řeší pouze síťovou autentizaci komunikujících stran. Kdy samotné
role autority, kontroléru i účtovatele řeší samotné zařízení. Nejvyužívanější
protokoly typu A jsou protokoly EAP, TLS.
2. AA protokoly řeší síťovou autentizaci i autorizaci komunikujících stran. S tím
je spojená i následný přenos výsledku autentizace k autoritě a následný pře-
nos přístupových práv ke kontroléru. Tyto protokoly se využívají s centrálním
AAA serverem. Hlavním představitelem protokolu typu AA je protokol Ker-
beros.
3. AAA protokoly řeší síťovou autentizaci, autorizaci i účtování. Entitami pro-
tokolu AAA jsou Klient, hraničící síťový prvek a Server. Přístup uživatelů do
sítě řídí kontrolér, kterým je právě hraničící síťoví prvek. Centralizovanou au-
tentizaci, autorizaci a účtování zajišťuje Server (AAA server). Nejvyužívanější
protokoly typu AAA jsou protokoly RADIUS, Diameter.
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3 PROTOKOL ACP
Protokol ACP byl vyvinut na Vysokém Učení Technickém v Brně pro implementaci
různých metod řízení přístupu k aktivům. A to nezávisle na použitém operačním sys-
tému nebo zařízení. Pro svoji funkci využívá protokol ACP tzv. AC portály, které
jsou implementovány do síťového zařízení např. počítače nebo serveru připojeného
do sítě. Jedná se o dvoustranný protokol. Strana která inicializuje spojení se na-
zývá Žadatel. Tato strana požaduje přístup k aktivům protistrany, Poskytovatele.
Poskytovatel spravuje žádané aktiva a přístup k nim. Komunikace mezi Žadatelem
a Poskytovatelem se nazývá transakce. Transakcí lze chápat takovou komunikaci,
během které si protistrany vymění posloupnost zpráv ACP protokolu.[3]
AC portál je složený z jádra a modulů, které jsou volitelné. Moduly můžeme
rozdělit na:
• Komunikační – zajišťuje komunikaci mezi portály dojednaným typem spoje
např. TLS, TCP, UDP, USB.
• Autentizační – zajišťuje autentizaci podle zvolené metody např. EPA - TLS,
EAP - CHAP, EAP - GTC.
• Správní – definuje algoritmus řízení přístupu k zvolenému aktivu, přístupovou
politiku k jednotlivým aktivům a účtuje.
Portál a jednotlivé moduly bude blíže popsán v kapitole 4.
3.1 Formát ACP zpráv
Zpráva ACP je využívána protokolem ACP k přenosu vlastních informací, její formát
ilustruje Obrázek 3.1. Zpráva ACP je složena z hlavičky a několika AVP (Attribute-
Value Pair), které slouží k přenosu informací nezbytných pro samotnou funkci ACP
protokolu. Prázdnou zprávou je nazývána zprávu která neobsahuje žádné AVP,
tj. AVP N (N = 0).[3],[4]
Hlavička je dále členěna na pole CODE, IDENTIFIER a LENGTH.
Pole CODE (1B) určuje typ zprávy a především odlišuje zprávu protokolu ACP
od protokolu EAP a tím umožňuje jejich současné použití. Toto pole dále obsahuje:
• Bit P musí mít vždy hodnotu 1, tím odlišuje zprávu protokolu ACP od EAP
protokolu.
• Bity R3-R0 jsou rezervní a jejich hodnota musí být nulová.
• Bity M2-M0 určují typ zprávy, bit M0 určuje směr komunikace. M0 = 0 ko-
munikace směrem od Žadatele k Poskytovateli a M0 = 1 pro směr komunikace
od Poskytovatele zpět k žadateli.
Pole IDENTIFIER (3B) obsahuje unikátní identifikátor, který pomáhá odlišit
zprávy v jedné transakce od zpráv ostatních transakcí v daném spoji. Identifiká-
14
Obr. 3.1: Formát ACP zprávy
tor pro danou transakci vždy volí strana, která transakci zahájila. Obě strany volí
identifikátor nezávisle. Pro přesnou identifikaci zpráv je nezbytné využívat i M0 bit
z pole CODE. Může nastat situace, kdy odpovídající strana zvolí stejný identifikátor
a poté zprávu identifikuje bit M0.
Pole LENGTH (3B) určuje celkovou délku zprávy ACP včetně hlavičky v baj-
tech. Jelikož zprávy ACP nemají žádné zakončení, využívá se délka zprávy pro
kontrolu ACP zprávy. Pokud během transakce příjme portál zprávu, jejíž délka ne-
odpovídá délce udané v poli LENGTH, musí okamžitě ukončit danou transakci.[3],[4]
3.1.1 Zprávy ACP
Protokol ACP definuje šest zpráv, které jsou využívané k vytváření transakcí mezi
Žadatelem a Poskytovatelem. Pro přenos požadovaných parametrů jsou využité AVP
ve zprávě ACP. Při vytváření transakce je možné pozorovat dvě nejdůležitější fáze.
První fázi sjednávání, během které se strany dohodnou na použité metodě autenti-
zace a požadovaných aktivech. Ve druhé fázi dochází k samotné autentizaci podle
dohodnutého scénáře v první fázi.
• START (M2. . .M0 = [000]) – První zpráva, která buduje spojení, vždy ji odesílá
žadatel.
• OFFER (M2. . .M0 = [001]) – První zpráva pro sjednávání parametrů vytvořené
transakce např. použitá metoda autentizace, nabízí aktiva. Zprávu vždy odesílá
Poskytovatel.
• SPECIFICATION (M2. . .M0 = [110]) – Druhá zpráva pro sjednávání parame-
trů relace. Žadatel ve zprávě reaguje na nabízené nebo vyžadované parametry
Poskytovatelem. Zprávu vždy odesílá Žadatel.
• REQUES (M2. . .M0 = [101]) – První zpráva pro autentizaci, obsahuje data
nezbytná pro provedení autentizace. Zprávu vždy odesílá Poskytovatel.
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• RESPONSE (M2. . .M0 = [010]) – Druhá zpráva pro autentizaci, Žadatel v této
zprávě odesílá požadovaná data Poskytovateli. Zprávu vždy odesílá Žadatel.
• FINISH (M2. . .M0 = [111]) – Poslední zpráva transakce, která ji současně také
ukončuje. Poskytovatel v ní odesílá žadateli buď samotné aktivum a nebo
přístupové údaje k žádanému aktivu. Zprávu vždy odesílá Poskytovatel.
Fáze sjednávání může být vynechána, pokud Žadatel již ve zprávě START uvede
nezbytné parametry pro vytvoření relace např. uživatelské jméno, heslo a požadované
aktivum. Poskytovatel zkontroluje odeslané parametry a odesílá Žadateli zprávu
FINISH s výsledkem transakce.[1],[3]
3.2 Formáty AVP
Datová struktura využívána protokolem ACP pro přenos informací se nazývá AVP
(Attribute-Value Pair). Obrázek 3.2 zobrazuje strukturu AVP.
Obr. 3.2: Formát AVP
Jednotlivé pole AVP mají následující význam:
• TYPE (1B) – definuje hodnotu v dat v poli Value.
– Krátké AVP (short - SAVP) je definováno v poli Type hodnotou v rozsahu
0 - 127. Obsahuje jediný typ dat o celkové délce kratší než 28-2 bajtů.
– Dlouhé AVP (long - LAVP) je definováno v poli Type hodnotou v rozsahu
128 - 191. Obsahuje jediný typ dat o celkové délce kratší než 216-2 bajtů.
– Kontajnerové AVP (container - CAVP) je definováno v poli Type hodno-
tou v rozsahu 192 - 255. Obsahuje jedno či více AVP různého typu (SAVP,
LAVP i CAVP) o celkové délce kratší než 216-2 bajtů.
• LENGTH (x) – definuje délku pole Value, x = 1B pro SAVP a x = 2B pro
LAVP nebo CAVP.
• VALUE – v tomto poli se nachází přenášené data.
Jestliže Žadatel nebo Poskytovatel obdrží zprávu s AVP se kterým nedokáže pra-
covat, tak musí okamžitě ukončit transakci. Ukončit transakci lze odesláním prázdné
zprávy FINISH nebo vypršením časového limitu definovaného v časovači. Ukončením




AVP přenáší jména entit, které pomáhají k identifikaci jednotlivých rolí účastníku
transakce. NAME AAA B je obecný formát využívaný k zápisu jmen entit. Zkratka
AAA je rolí entity např. SUP = Žadatel. Jména entit mohou být lokální (L) nebo
globální (G) a k jejich odlišení se využívá znak B. Jména entit mohou být např. v
podobě telefonního čísla nebo e - mailu. Přehled definovaných jmen entit je patrný
z Tabulky 3.1.[3]
Tab. 3.1: Jména entit v AVP
Název Význam Typ
NAME SUP G Globální jméno Žadatele 0
NAME PRO G Globální jméno Poskytovatele 1
NAME AUT G Globální jméno Autentizátoru 2
NAME ACC G Globální jméno Účtovatele 3
NAME SUP L Lokální jméno Žadatele 4
NAME PRO L Lokální jméno Poskytovatele 5
NAME AUT L Lokální jméno Autentizátoru 6
NAME ACC L Lokální jméno Účtovatele 7
3.3.2 Adresy zařízení
AVP přenáší adresy zařízení. Formát těchto AVP je ve tvaru ADDR AAA B a vý-
znam jednotlivých polí je obdobný jako u jmen entit v 3.3.1. Lze definovat adresy
IPv6, IPv4, fyzickou adresu MAC a číslo portu TCP/UDP. Přehled definovaných
adres je patrný z Tabulky 3.2.[3]
3.3.3 Kódy metod
Tyto AVP umožňují přenos kódu autentizační metody. V rámci ACP protokolu se
vychází z převážného využití metod protokolu EAP. To je důvodem definování SAVP
typu EAP a SAVP typu LAM. Obvyklá délka kódu je 1 bajt a kódy definuje správce
dané lokality.
Globální varianty protokolu ACP mají kód ve tvaru 000011. Kde první část
0000 je číslo zvolené metody v RFC a druhá část 11 je pořadí ve kterém se metoda
v použitém RFC nachází. Pro sjednání této varianty je definováno AVP Typ 34 GVP.
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Tab. 3.2: Adresy zařízení v AVP
Název Význam Typ
ADDR SUP G Globální adresa Žadatele 16
ADDR PRO G Globální adresa Poskytovatele 17
ADDR AUT G Globální adresa Autentizátoru 18
ADDR ACC G Globální adresa Účtovatele 19
ADDR SUP L Lokální adresa Žadatele 20
ADDR PRO L Lokální adresa Poskytovatele 21
ADDR AUT L Lokální adresa Autentizátoru 22
ADDR ACC L Lokální adresa Účtovatele 23
Tab. 3.3: Kódy metod v AVP
Název Význam Typ
EAP Autentizační metoda EAP 32
LAM Lokální autentizační metoda 33
Kód pro lokální variantu protokolu ACP stanovuje místní správce. Pro sjednání této
varianty protokolu je definováno AVP Typ 35 LVP.[3]
3.3.4 Kódy aktiv
Kódovat aktiva je možné globálně nebo lokálně. Globální kódování aktiv v současné
době nemá příslušný standard. Z toho důvodu se dočasně stanovuje, že pole Value
je typu bajt pro následující aktiva[3]:
• 0 = implicitní aktivum. Pro Poskytovatele je prioritní poskytování tohoto
aktiva.
• 1 = autentizace entity. Poskytovatel dokáže výsledek autentizace zaslat ve
zprávě FINISH a také je schopný autentizovat určitou entitu.
Tab. 3.4: Kódy aktiv
Název Význam Typ
ASSET G Globální kód aktiva 36
ASSET L Lokální kód aktiva 37
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3.3.5 Výstupy transakce
Zprávou FINISH Poskytovatel předává informace Žadateli o výsledku ukončující
transakce. V této zprávě jsou uvedeny potřebné parametry pro přístup k žádanému
aktivu nebo obsahuje samotná aktiva. Aktivem v takovém případě může být uživa-
telské jméno, kódy které jsou nutné pro přístup k dalším aktivům. Definovaná AVP
v kapitole 3.3.1 Jména entit se využívají k přenosu jmen. AVP definované v kapitole
3.3.2 slouží k přenosu adres komunikujících zařízení. Pro následující transakci může
Poskytovatel vyžadovat po Žadateli užití speciálně vyplněné zprávy START pomocí
typu CAVP FORM START.[3],[4]
3.3.6 Interoperabilita
Systémy používající protokol ACP mohou spolupracovat se systémy využívající jiný
protokol např. RADIUS. AVP které jsou k tomuto účelu využívány obsahují buď celé
zprávy externího protokolu – MESS. Druhou možností je předávání jejich jednot-
livých AVP. Tímto způsobem lze rozšířit definované AVP v rámci protokolu ACP
o AVP z jiných protokolů řízení přístupu.[3]
Tab. 3.5: Příklady zpráv a AVP interoperability
Název Význam Typ
MESS RADIUS Zpráva protokolu RADIUS 128
AVP RADIUS AVP protokolu RADIUS 65
3.3.7 Kryptografická primitiva
Důvěrnost a autentičnost zpráv v rámci protokolu ACP jsou zajištěna interně nebo
externě. Za externí zabezpečení lze považovat spoj šifrovaný nebo zabezpečený
např. TLS nebo SSL. Interní zabezpečení využívá kryptografických primitiv defi-
novaných v povinné sadě protokolu TLS. Pro jejich přenos se využívají AVP typů
SAVP, LAVP i CAVP.[3]
3.3.8 Doplňková AVP
Využívají SAVP typu TXT, které slouží k přenosu doplňujících informací o au-
tentizační metodě. Informace jsou v textové podobě a lze je využít například při
vyžadované interakci uživatele. SAVP s textovým popisem se nachází ihned za AVP
metody, která je v ní popsaná. Obě tyto AVP jsou v jednom CAVP v již zmíněném
pořadí, které končí příponou TX. EAP TX obsahuje kód metody EAP a textový
popis dané metody.[3]
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3.4 Transakce protokolu ACP
Protokol ACP umožňuje sjednání parametrů transakce mezi Žadatelem a Posky-
tovatelem. Za parametry lze považovat například autentizační metodu, variantu
protokolu, sjednat žádané aktiva atd. V rámci transakce oba portály komunikují
střídavě, tj. portál smí vyslat další zprávu až v okamžiku, kdy obdrží zprávu od
protistrany.[3],[4]
Obr. 3.3: Příklad transakce ACP zpráv
Obrázek 3.3 naznačuje průběh komunikace, která sestává z několika fází:
1. Žadatel (Portál 1) posílá Poskytovateli (Portál 2) zprávu START.
2. Poskytovatel zahájí fázi sjednávání, ve které odpovídá Žadateli zprávou OF-
FER. V této zprávě informuje Žadatele o dostupných aktivech, o použitelných
metodách autentizace. Žadatel odpovídá zprávou SPECIFICATION ve které
uvádí zvolené parametry. V rámci fáze sjednávání může dojít k více výmě-
nám zpráv OFFER - SPECIFICATION pro upřesnění parametrů. Pokud Po-
skytovateli nepřijde na zprávu OFFER odpověď typu SPECIFIATION, musí
transakci okamžitě ukončit.
3. Poskytovatel zahájí fázi autentizace dle domluvených parametrů v předešlé fázi
odesláním zprávy REQUEST. Žadatel odpovídá zprávou RESPONSE. I v této
fázi může být vyměněno více dvojic zpráv REQUEST - RESPONSE. I zde
platí, pokud Poskytovateli nepřijde odpověď typu RESPONSE musí okamžitě
ukončit transakci. V obou fázích k zrušení transakce dojde zasláním prázdné
zprávy typu FINISH.




Protokol ACP umožňuje použití redukované transakce, tj. transakce která vyne-
chává fázi sjednávání nebo také autentizace. Pokud Žadatel zná potřebné para-
metry pro vyjednání žádaných aktiv, odešle Poskytovateli tyto parametry ihned
ve zprávě START. Poskytovatel ověří správnost uváděných parametrů a zahájí
fázi autentizace. Tím dojde k vynechání fáze sjednávání (výměna zpráv OFFER -
SPECIFICATION. Pokud Poskytovatel i Žadatel využívají zabezpečený spoj napří-
klad TLS lze transakci redukovat pouze na zprávy START - FINISH. Kdy ve zprávě
START Žadatel předloží potřebné parametry a Poskytovatel ve zprávě FINISH ode-
sílá výsledek transakce. Fáze autentizace je vynechána z důvodu autentizace komu-
nikujících stran vůči zabezpečenému spoji.[1],[3]
3.4.2 Zásady komunikace
Při použití protokolu ACP komunikaci vždy řídí Poskytovatel. Jestliže Žadatel uvedl
veškeré parametry potřebné ke získání požadovaného aktiva již ve zprávě START,
Poskytovatel obsah této zprávy nemusí akceptovat. Poskytovatel se na již uvedené
parametry může dotazovat až v rámci následujících fází komunikace. Důležitou úlohu
plní prázdné zprávy, které Žadatel může kdykoliv použít k ukončení transakce. Po-
kud Poskytovatel obdrží prázdnou zprávu, musí okamžitě ukončit komunikaci vy-
sláním prázdné zprávy FINISH. Naopak Poskytovatel se pomocí prázdných zpráv
dotazuje na určité parametry. Odpoví-li Žadatel na takovou zprávu zopakováním
prázdného AVP, tak nezná odpověď. Ztráta zprávy protokol ACP definuje jako po-
tencionální útok. Po přijetí zprávy START je v portálu spuštěný časovač, jehož
hodnotu stanovuje správce portálu. Časovač je nulovaný po přijetí nové zprávy.
Jestliže portál neobdrží do vypršení časovače odpověď nebo naopak obdrží zprávu
několikrát, musí okamžitě ukončit komunikaci zasláním prázdné zprávy FINISH. Na
další zprávy již nereaguje až do příchodu nové zprávy START kdy sestaví novou
transakci.[3]
3.5 ACP-VSA
Varianta jednoduchých odpovědí je základní varianta protokolu ACP. Správce zaří-
zení může povolit užití redukované transakce jak bylo uvedeno v 3.4.1. Není-li tato
možnost povolena protokol ACP automaticky pokračuje v režimu VSA (Variant of
Single Answers).
Poskytovatel se zprávou OFFER dotazuje nebo nabízí Žadateli kódy autentizač-
ních metod použitelných v probíhající transakci. Nabídka může obsahovat i více
21
AVP. Žadatel musí ve zprávě SPECIFICATION odpovědět pouze jedním AVP.
Obsahuje-li zpráva od Žadatele více AVP musí Poskytovatel okamžitě ukončit trans-
akci. Zprávy OFFER-SPECIFICATION jsou vyměňovány tolikrát, dokud není fáze
sjednávání dokončená.[3]
3.6 Propojování transakcí
V rámci jedné transakce mohou komunikovat pouze dva portály. Může nastat situ-
ace, kdy k dokončení transakce je nutné kontaktovat další portál. Řešení této situace
nabízí propojování transakcí zřetězení nebo vložením.[1],[3],[4]
• Zřetězení transakce – nová transakce T (i+1) je zahájena až po dokončení
původní transakce T i. Žadatel transakce T (i+1) využije v této transakci
parametry získané jako výsledek transakce T i. Např. v rámci první transakce
obdrží Žadatel od Poskytovatele potřené autorizační údaje pro přístup do sítě.
V rámci druhé transakce se autorizuje přístupovému bodu a získá přístup do
lokální sítě.
• Vložená transakce – nová transakce T (i+1) je zahájena již během původní
transakce T i. Výsledky transakce T (i+1) jsou využity k dokončení trans-
akce T i. Např. Žadatel (P1) vyžaduje přístup k určitým aktivům. Poskyto-
vatel (P2) ovšem nedokáže Žadatele autorizovat a proto zahájí komunikaci
s portálem (P3), který zná potřebné parametry. V této komunikaci působí P2
jako tranzitní a pouze předává zprávy portálu P3. Podle výsledku transakce
T (i+1) povolí nebo nepovolí Poskytovatel P2 Žadateli P1 přístup k aktivům.
Obrázek 3.4 ilustruje průběh vložené transakce.
Obr. 3.4: Příklad vložené transakce ACP zpráv
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4 NÁVRH A REALIZACE AC PORTÁLU
V této kapitole je podrobněji popsána funkcionalita a vlastnosti modulárního AC
portálu a jeho modulů Obrázek 5.2. Na základě získaných informací je navrhnut
postup realizace samotného portálu, možný způsob implementace. Portál umožňuje
uživateli přistupovat k aktivům jak na lokálním zařízení i na jiném síťovém zařízení.
V takovém případě musí být na vzdáleném zařízení v síti aktivní portál se kterým
bude komunikovat.
Obr. 4.1: Možný scénář zapojení AC portálů
4.1 Správní modul
Správní modul rozhoduje o tom, zda uživatel má přístup k danému aktivu či nikoliv
na základě výsledku autentizace. V podstatě v sobě integruje vlastnosti autority a
kontroléru ze systému AAA, jak bylo uvedeno v 2.1.1. Správce portálu musí mít mož-
nost pomocí tohoto modulu definovat přístupová práva pro uživatele. V neposlední
řadě správní modul provádí účtování, které může sloužit např. k evidenci přístupů
uživatelů k aktivům. Požadavky na správní modul jsou následující[3]:
• Seznam dostupných aktiv, které může nabídnout při fázi sjednávání.
• Předání komunikace autentizačnímu modulu po fázi sjednávání.
• Rozhodování o přístupu uživatele k aktivům podle seznamu aktiv přístupných
konkrétnímu uživateli.
• Přístup do evidence obsahující seznam práv uživatelů k přístupu k aktivu.
• Předávání údajů potřebných k získání aktiva portálu žadateli.
• Zaznamenávání výsledku autentizace uživatelů i požadovaných aktiv.
4.1.1 Realizace správního modulu
Správní modul je obsažen ve třídě AdministrativeModule.cs ve které implemen-
tuje metody potřebné pro přidělení aktiva.
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ActivumPolicy
Úkolem metody je postupně procházet pole uživatelských jmen, které jsou definované
pro přístup k jednotlivým aktivům. Pokud je uživatelské jméno obsaženo v poli
požadovaného aktiva, metoda vrací bool hodnotu true.
ChoseActivum
Vstupním parametrem metody je číslo aktiva zadané uživatelem do konzole. Metoda
používá přepínač switch a vrací patřičnou cestu k aktivu a jeho název v textovém








Obr. 4.2: Struktura správního modulu
4.2 Autentizační modul
Autentizační modul se stará o autentizaci uživatelů, které žádají přístup k akti-
vům. Výsledek autentizace předává správnímu modulu, který následně rozhoduje
o právech uživatele. Jeden autentizační modul v sobě může integrovat jednu au-
tentizační metodu. Pokud bude chtít správce portálu využít více autentizačních
metod, např. přihlášení pomocí biometriky a certifikátu uživatele, připojí k portálu
vhodné dva moduly. Pokud autentizační modul obdrží v rámci probíhající autenti-
zace zprávy které nezná, tyto zprávy zahodí. Zprávy které patří do dané autentizační
metody jsou definované přímo v daném modulu. Požadavky na autentizační modul
jsou následující[3]:
• Možnost volby autentizační metody pomocí vybraného modulu.
• Přístup do evidence obsahující jednoznačný identifikátor uživatele a ověřovací
faktor.
• Autentizace uživatelů na základě uloženého ověřovacího faktoru.
• Předání výsledků autentizace uživatele správnímu modulu.
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4.2.1 Realizace autentizačního modulu
V rámci autentizačního modulu je implementovaná upravená autentizační vychá-
zející z metody CHAP. Autentizační metoda CHAP byla navržena pro autentizaci
dvou zařízení. Pokud by se používala plnohodnotná autentizační metoda CHAP,
nejprve by proběhla autentizace AC portálu vůči protistraně. Tato autentizace by
mohla probíhat v definovaném intervalu. Uživatel by se potom musel autentizo-
vat vůči lokálnímu portálu, který by následně předal protistraně uživatelské jméno
uživatele a ten by na jeho základě vyhodnotil jestli má nárok na aktiva.
Navržená autentizační metoda je následující:
1. Poskytovatel odešle ve zprávě REQUEST Výzvu (náhodně vygenerovaný ře-
tězec znaků) a vyžádá si uživatelské jméno. Vygenerovanou výzvu si Poskyto-
vatel uloží.
2. Žadatel příjme výzvu a odešle požadované uživatelské jméno Poskytovateli
zprávou RESPONSE. Vytvoří řetězec ve tvaru uživatelské jméno + heslo +
tajný klíč + přijatá Výzva. Z něj následně vypočte hash.
3. Poskytovatel si zprávou REQUEST vyžádá vypočtený hash Žadatele.
4. Žadatel odešle ve zprávě RESPONSE vypočtený hash. Poskytovatel jej po-
rovná s jím vypočteným hashem se stejnými údaji. Předá Správnímu modulu
výsledek pravda/nepravda.
Autentizační modul je implementovaný v AuthenticationModule.cs. V tomto
objektu jsou definované následující metody.
GetChallenge
V této metodě je vygenerovaná náhodná výzva, která slouží pro výpočet hashe
v lokálním i vzdáleném portálu. Je zde vytvořena instance třídy RNGCryptoServi-
ceProvider, která slouží ke generování náhodných znaků. Vygenerované pole bytů je
převedeno na prostý řetězec který je současně návratovou hodnotou této metody.
public string GetChallenge()
{
RNGCryptoServiceProvider random = new RNGCryptoServiceProvider();






Metoda, která má jako vstupní parametry uživatelské jméno, heslo a vygenerovanou
Výzvu. Uvnitř metody je definovaný tajný klíč. Ze vstupních parametrů je vytvořený
textový řetězec. Následně je inicializovaná instance třídy HashAlgorithm která vy-
užívá SHA1 a umožňuje zavolat metodu ComputeHash() pro vlastní výpočet hashe
který je uložen do pole byte. Ve for cyklu je vytvořený řetězec, který je návratovou
hodnotou.
AuthorizedCHAP
Jednoduchá metoda, která má dva vstupní parametry, kterými jsou lokálně vypoč-
tený hash a přijatý hash vypočtený na straně klienta. Metoda porovná tyto dva
parametry a pokud se shodují vrací bool hodnotu true. Tím lze považovat uživatele
za autentizovaného a výsledek je předán správnímu modulu.
GetPassword
Úkolem této metody je skrýt uživatelem zadané heslo. Pokud uživatel zadává heslo,
místo psaných znaků se zobrazují hvězdičky. Tato metoda testuje zda jsou zadávány
znaky z klávesnice a ty následně převádí na hvězdičky. K tomu je využívaný while
cyklus, který je ukončený, pokud uživatel stlačí klávesu Enter. Návratovou hodnotou










Obr. 4.3: Struktura autentizačního modulu
4.3 Komunikační modul
Úkolem komunikačního modulu je zajišťovat komunikaci s ostatními portály. Ko-
munikace mezi portály může probíhat přes síťové rozhraní (např. TLS, SSL, TCP,
UDP) nebo přes USB rozhraní. Po navázání spojení s protějším portálem zajišťuje
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bezpečné spojení během transakce. Během již probíhající transakce je i nadále mo-
dul připravený zahájit komunikaci s dalším portálem. Požadavky na komunikační
modul jsou následující[3],[4]:
• Definuje registrovaný port na kterém bude portál naslouchat a očekávat pří-
chozí komunikaci.
• Možnost volby způsobu komunikace pomocí vybraného modulu.
• Evidence portálů, se kterými lze komunikovat.
• Navázání komunikace mezi dvěma portály.
• Zabezpečení vytvořeného spojení proti chybám, či útokům.
• Nastavení časovače s mezním limitem pro výměnu zpráv v rámci transakce.
• Zajištění předávání zpráv v případě, že portál plní pouze tranzitní roli.
• Ukončení spojení.
4.3.1 Realizace komunikačního modulu
AC portál v sobe integruje jeden komunikační modul, který s protistranou komu-
nikuje protokolem TCP/IP. CommunicationModule.cs v sobě implementuje komu-
nikační modul. V příloze jsou dvě verze aplikace. V první je defaultně definovaná
IP adresa lokálního rozhraní (127. 0. 0. 1). U druhé verze aplikace může uži-
vatel zadat libovolnou IP adresu. Důvodem dvou verzí je možnost testovat portál
v lokální síti. Portál naslouchá na portu číslo 8009. Jedná se o port z rozsahu
registrovaných portů, pro zkušební účely této aplikace v rámci lokální sítě ho lze
využít i bez registrace.




Tyto jmenné prostory nabízí využití k síťové komunikaci Windows Sockets, které
implementují soket Barkeley. Každý soket je definovaný typem soketu a protokolem.
Dále umožňuje využít třídy TcpListener a TcpClient.
Kód ve většině metod v Komunikačním modulu je umístěn do bloků try catch.
Jedná se o způsob ochrany kódu při výskytu chyby. Hlavní část kódu je umístěna
do bloku try, jestliže se objeví výjimka přejde se do bloku catch, který vypisuje
číslo chyby a její popis.[17]
Metoda ListenerServer
V této metodě je definovaná instance třídy TcpListener listener, která metodou
Start() naslouchá na portu 8009 dokud nepřijde požadavek na vytvoření spojení.
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ReciveMessageCHAP
Metoda typu bool slouží pro příjem odpovědí na straně serveru. Spojení od klienta
k serveru přijímá metodou AcceptTcpClient(). Dále přijímá stream od klienta
pomocí instance třídy NetworkStream client metodou GetStream(). Následně je
bytový stream převeden na prostý řetězec a následně je přijatá zpráva rozdělena
metodou Split() do pole řetězců. Jak demonstruje následující ukázka kódu:
NetworkStream stream = client.GetStream();
int i = stream.Read(bytes, 0, bytes.Length);
data = System.Text.Encoding.Default.GetString(bytes, 0, i);
Console.WriteLine("PRIJATO:: {0}", data);
string[] recived = data.Split(’|’);
Dále tato metoda kontroluje hodnotu v poli Identifier a ukládá ji do lokální
proměnné a při každém dalším průchodu kontroluje zda je Identifier klienta stejný.
Pokud není, ukončí příjem streamu a server se vrátí do stavu naslouchání. Pokud je
hodnota Identifier stejná jako v předchozím spojení, je odeslaná odpověď zpět ke
klientovi.
Metoda ReciveMessageCHAPString je totožná s metodou ReciveMessageCHAP
s tím rozdílem, že je datového typu string s návratovou hodnotou string. Tato metoda
je využívána pokud server potřebuje parasovat AVP z přijaté ACP zprávy.
SendMessageCHAP
Metoda typu bool slouží k odesílání zpráv od klienta k serveru. Vytváří instanci třídy
TcpClient client, která inicializuje spojení na požadovanou IP adresu serveru.
Zdrojový kód je takřka totožný s metodou ReciveMessageCHAP. Na straně klienta
není kontrolované pole Identifier, protože podle navrženého scénáře klient nemůže
vyzradit žádné důvěrné údaje.
Metoda SendMessageCHAPString má totožné vlastnosti při příjmu na straně
klienta zprávy jako metoda ReciveMessageCHAPString na straně serveru.
SendFile
Metoda slouží k odeslání souboru (aktiva) ke klientovi. K tomu je využito třídy
NetworkStream. Napřed je kontrolováno jestli odesílaný soubor skutečně existuje.
Následně je vytvořena instance třídy TcpClient která inicializuje spojení k serveru
na portu 8010. Následně je přenášený souboru opět převeden do bytové podoby a
odeslán přes stream ke klientovi. Definovaný port pro odesílání aktiva je odlišný od
portu který je použitý pro naslouchání AC portálu.
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SaveFile
Metoda slouží k uložení příchozího souboru od serveru. Zde je napřed kontrolováno
jestli soubor v daném místě již neexistuje. Pokud ano, tak je smazán. Následně je
spuštěno naslouchání na portu 8010. Je vytvořena instance třídy FileStream která
vytvoří nový soubor s parametry čtení/zápis a následně ho naplní obsahem. Aby
mohly metody SendFile a SaveFile fungovat, musí se připojit jmenný prostor
System.IO
Při odesílání a přijímání souboru si klient a server vyměňují role. Z klienta se
stává posluchač (server) a ze serveru se stává klient. Tato sekvence se děje až po
odeslání zprávy FINISH.
IdCalculation
V této metodě je vypočítaný unikátní identifikátor z aktuálního času (hodiny, mi-
nuty, milisekundy). Je vytvořené a naplněné pole integer. Z něj je následně vytvořený
řetězec metodou Join(), který je doplněný o nuly do hodnoty 3 bajtů. Výpočtem
identifikátrou z aktuálního času s hodnotou milisekund je zajištěna jedinečnost. Pro
demonstrační aplikaci vytvořenou v rámci práce je tato metoda dostačující.
Definice zpráv
Zbylá část třídy CommunicationModule obsahuje definice jednotlivých zpráv. Me-
toda obsahuje statickou definici neměnných částí ACP zprávy. Následně jsou do ní
doplněny hodnoty identifikátoru a požadovaná AVP data. V rámci úspory kódu a
dodržení zásad objektově orientovaného programování mohla být definovaná pouze















Obr. 4.4: Struktura komunikačniho modulu
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4.4 Jádro portálu
Nejdůležitější částí portálu je jádro, které zprostředkovává komunikaci mezi jednot-
livými moduly portálu. K jádru může být připojeno více modulů stejného typu.
Specifikace protokolu ACP neobsahuje podrobnější popis samotného jádra portálu
ani jeho funkcí. Požadavky na jádro portálu jsou následující:
• Zajištění komunikace mezi jednotlivými moduly portálu.
• Obsluha modulů v určitém pořadí podle stanovené priority.
• Propojení uživatelského rozhraní s moduly připojenými k jádru.
4.4.1 Realizace jádra portálu
Jádro portálu je třída CoreACP.cs která přejímá metody a funkce od ostatních mo-
dulů. Toho je dosaženo pomocí Rozhraní (Interface). Jazyk C# nedovoluje použití
vícenásobné dědičnosti především z důvodu kolize názvů. Pokud by byla vícenásobná
dědičnost možná, jádro portálu by dědilo metody a funkce všech připojených mo-
dulů. Toto omezení lze obejít právě pomocí rozhraní. Ke každé třídě je vytvořeno
rozhraní, které je odlišné od původní třídy počátečním písmenem I v názvu, na-
příklad ICommunicationModule.cs. V rozhraní dané třídy jsou definované pouze
hlavičky veřejných metod. Rozhraní může používat pouze veřejné metody.[16]
Ve třídě jádra portálu jsou připojeny rozhraní všech používaných modulů. Tím
lze dosáhnout modularity portálu. Nově vytvořený modul je přes rozhraní připojený
k jádru portálu. Vytvořením instance třídy CoreACP poté může jádro portálu vy-
užívat metody definované v rozhraní daného modulu. Rozhraní se od běžné třídy









Je nutné ho následně připojit k požadované třídě. Jak již bylo zmíněno, jedna třída
může mít připojených více rozhraní, ze kterých může získávat metody. Připojení








Metody, které bude jádro používat z ostatních objektů je potom možné definovat











Interakce s uživatelem IAuthenticationModuleLocal
Obr. 4.5: Struktura jádra portálu
4.5 Lokalní verze AC Portálu
Lokální varianta AC portálu využívá pouze dvou modulů – Autentizačního a Správ-
ního. Komunikační modul není nutné implementovat. Úspěšný průběh autentizace
přístupu k aktivu je patrný z Obrázku 4.6 kde na pozadí je možné vidět otevřené
aktivum.
4.5.1 Lokální Autentizační modul
Se stará o autentizaci uživatelů vůči lokálnímu portálu. Může nastat situace, kdy
uživatel smí využívat pouze lokálních aktiv a k síťový nemá přístup nebo opačně.
V tomto modulu jsou definované přihlašovací údaje uživatele (login, heslo).
AuthorizedLocal
Metoda typu bool, která porovnává uživatelské jméno uložené v modulu s uživatel-
ským jménem které uživatel zadal do konzole, to stejné provádí i s heslem v rámci
jedné podmínky. V případě shody vrací bool hodnotu true.
OpenActivumLocal
Metoda která porovnává výsledek metody AuthorizedLocal s výsledkem metody
ActivumPolicyLocal definované ve Správním modulu. Pokud jsou obě metody ve
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stavu true, otevře požadované aktivum. Aby mohla metoda otevřít aktivum musí
použít jmenný prostor System.IO. Aktivum se otevře ve vlastním okně. Uživatel
má k aktivu práva číst/psát.
4.5.2 Lokální Správní modul
Lokální správní modul se příliš neliší od správního modulu pro síťovou komunikaci.
Eviduje seznam aktiv a seznam uživatelů, kteří danému aktivu mají přístup.
ActivumPolicyLocal
Úkolem metody je postupně procházet pole uzivatelských jmen, které jsou definované
pro přístup k jednotlivým aktivům. Pokud je uživatelské jméno obsaženo v poli
požadovaného aktiva, metoda vrací bool hodnotu true.
ChoseActivumLocal
Vstupním parametrem metody je číslo aktiva zadané uživatelem do konzole. Metoda
používá přepínač switch a vrací patřičnou cestu k aktivu a jeho název v textovém
řetězci.
LogLocal
Tato metoda se využívá k zaznamenávání pokusu o přístup k lokálním aktivům. Je
zaznamenávané datum a čas přístupu, uživatelské jméno zadané do konzole, ověřuje
shodu hesla, zaznamenává hodnotu true/false a zaznamenává zda bylo aktivum
poskytnuto. Záznamy jsou uloženy do vytvořeného textového souboru log.txt ve
složce c:\dp\data\. Pro zápis do souboru je použitá třída StreamWriter, pomocí
které jsou do souboru přidávané nové záznamy. které ukládá v následující podobě:
25.5.2014 10:18:17 — fvomacka — heslo True — pristup k aktivu True —
4.6 Uživatelské rozhraní
Uživateli usnadňuje ovládání portálu uživatelské rozhraní, které může mít grafickou
nástavbu nebo podobu konzole. Prostřednictvím uživatelského rozhraní si může uži-
vatel zvolit portál se kterým bude komunikovat, zvolit aktivum o které má zájem a
autentizovat se. Bez uživatelského rozhraní by portál byl nepoužitelný.
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Obr. 4.6: Lokální verze AC Portálu
4.6.1 Řešení uživatelského rozhraní
Portál bude využívat jako uživatelské rozhraní konzoly, ve které bude uživatel (Žada-
tel) zadávat parametry z klávesnice. Pokud bude Poskytovatel nabízet více možností,
uživateli se bude zobrazovat jako seznam, ze kterého si vybere vhodnou položku.
V případě použití varianty protokolu ACP-VSA bude do konzole vypsaná výzva na
kterou bude uživatel odpovídat. Zadané parametry budou vloženy do patřičných
ACP zpráv.
4.7 Implementace portálu do systému
Pro implementaci AC portálu je po domluvě s v vedoucím práce zvolen operační
systém Microsoft Windows 7 SP1. Operační systém Windows využívá Hybridního
jádra, které je kombinací monolitického jádra a mikrojádra. Aby bylo možné in-
tegrovat portál do tohoto systému, je nutné, aby na v operačním systému byla
nainstalovaná platforma .NET ve správné verzi. Pro vytvoření portálu bude použitý
programovací jazyk C#, který využívá softwarovou platformu .NET Framework,
která usnadňuje integraci do operačního systému společnosti Microsoft, blíže kapi-
tole 5.1. Vlastní aplikace AC portálu bude spouštěna po startu operačního systému
pomocí Plánovače úloh. Tím lze zajistit že bude portál spouštěn okamžitě po spu-
štění operačního systému. Dále je možné vytvořit zástupce na pracovní ploše pro
opětovné spuštění aplikace.
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5 POPIS AC PORTÁLU
V této kapitole je stručně představena softwarová platforma společnosti Microsoft
.NET Framework a programovací jazyk C# ve kterém je ACP portál vytvořený.
Následně jsou popsány jednotlivé moduly a jádro. Pro větší přehlednost jsou uváděny
pouze ukázky zdrojového kódu a popis vytvořených metod. Kompletní zdrojový kód
AC portálu je v Příloze A.
5.1 .NET Framework
Jedná se o softwarovou platformu kterou společnost Microsoft zveřejnila v roce 2000
a od té doby je stále vyvíjena. Obsahuje velké množství základních knihoven a
funkcí, které ulehčují vlastní programování. Jeho součástí je také běhové prostředí
CLR zajišťující běh a funkčnost aplikací a systém Assembly. Hlavním důvodem jeho
vývoje bylo odstranění vysoké chybovosti aplikací, nekompatibilita jednotlivých pro-
gramovacích jazyků. Framework je nadstavba nad operační systém a od operačního
systému Microsoft Windows Vista je v něm defaultně integrován. Samotná plat-
forma dovoluje využití několika různých programovacích jazyků. V současné době
je nejčastěji používána pro .NET C#, .NET C++, Visual Basic .NET, J# a další
jazyky.[8],[9]
5.1.1 Architektrua .NET
Architektura platformy .NET je zobrazená na Obrázku 5.1. [10],[11]
• CLR (Common Language Runtime) - běhové prostředí které vykonává uživa-
telský kód a poskytuje mimo jiné správu paměti, správu výjimek, správu in-
tegrovaného oprávnění a zabezpečení. Nabízí také dynamickou kompilaci JIT
(Just-In-Time).
• BCL (Base Class Library) - sada základních knihoven které poskytují funkce
a vlastnosti použitelné v jakémkoliv programovacím jazyku implementovaném
v .NET Framework.
• ADO.NET a XML - knihovna pro přístup k datům a práci s XML soubory.
• Webové služby a Windows Formuláře - knihovny usnadňující práci s uživatel-
ským rozhraním.
Kompilace
Výsledkem kompilace v jazyku C++ je přímo strojový, který je závislý na použitém




CLR - Společný běhový systém
BCL - Základní knihovna tříd
Uživatelské rozhraníWebové služby
Programovací jazyky (c#, c++)
Obr. 5.1: Struktrua .NET Framework
je velmi náchylný na chyby. Například v jazyku C++ může chybu způsobit ukazatel
na místo v paměti (pointer).
Kompilace aplikace vytvořené pomocí .NET Frameworku je odlišná. Výsledkem
kompilace není vlastní strojový kód, ale tzv. CIL (komerční verze společnosti Micro-
soft je MSIL). Tento kód je nezávislý na procesoru a platformě, podmínkou pro
úspěšné spuštění kódu je přítomnost běhového prostředí. Z kompilovaného kódu do
jazyka CIL a s přidanými datovými soubory je vytvořený tzv. assembly. Při spou-
štění assembly se provede pouze částečná kompilace, tzn. do zdrojového kódu je pře-
ložena jen část kódu která je nezbytná pro spuštění aplikace. Kompilace se provádí
na úrovni metod. Jestliže je nutné použít metodu, která není ještě zkompilovaná
použije se překladač JIT.[9],[12]
Assembly
Lze chápat jako logickou jednotku sestavenou z jedné či více částí (souborů .exe,
.module) a zdroje doplněné o manifest. Která slouží k zapouzdření určitých vlast-
ností.
• Zadává MSIL kód který je k assembly přiřazen.
• Zaručuje seznam jmenných prostorů a datové typy pro tyto prostory.
• Uchovává čísla vlastní verze i čísla verzí interních použitých komponent.
• Určuje která její část je soukromá a která sdílená. Soukromé assembly jsou
implicitní a doporučované. Veřejné assembly jsou komponenty použité více
aplikacemi. [13],[14]
Manifest je blok metadat obsahující důležité informace o assembly a obsahu, který
obsahuje:
• jméno, verzi a výchozí jazykové nastavení (kultutu),
• odkazy na další použité assembly včetně jejich verzí,
• seznam souborů dané assembly,
• informace o zabezpečení assembly,
• informace o datových typech,
• seznam odkazovaných assembly.[13],[14]
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5.1.2 Jazyk C#
Jazyk C# byl vyvinutý společností Microsoft současně s .NET Framework platfor-
mou. Jedná se o typově zabezpečený objektově orientovaný jazyk, odvozený z jazyků
C a C++ a podporuje jejich konstrukce jako struktury, třídy. Jazyk dovoluje vy-
užití dědičnosti, zapouzdření, polymorfismu a implementaci rozhraní, přetěžování
operátorů. Vícenásobnou dědičnost jazyk C# nepovoluje, ale lze ji dosáhnout po-
mocí rozhraní, jejichž počet není omezen. Typové zabezpečení znamená že programy
nemohou přistupovat k objektům nevhodným způsobem. Velkým usnadněním je
automatická správa paměti pomocí Garbage Collector. Programátor nemusí sám
uvolňovat obsazený prostor v paměti. Tím se snižuje riziko například neplatných
ukazatelů a nestabilních aplikací.[9],[14]
5.1.3 Vývojové prostředí
Jako vývojové prostředí je použito Microsoft Visual Studio 2010 Professional ve
verzi 10. 0. 30319. 1 integrující verzi .NET Frameworku 4. 5. 50938. Jedná se o IDE
prostředí, které je navrženo pro vytváření aplikací na platformě .NET Framework.
Dovoluje vytváření konzolových aplikací, aplikací s grafickým rozhraním, aplikace
pro mobilní zařízení a dalších. Visual Studio je možné používat po doinstalování
potřebných jazykových služeb i s jinými programovacími jazyky. K dispozici je velké
množství modulů, které rozšiřují vlastní funkcionalitu vývojového prostředí.[15]
5.1.4 Popis vytvořené aplikace
Pro správný chod aplikace je nutné si vytvořit na lokálním disku adresář c:\dp\data\
do které se nakopírují aktiva z přílohy. Samotná aplikace je napsaná pro .NET
Framework verze 4.0. Pro úspěšné spuštění aplikace musí být v operačním systému
nainstalovaná tato verze .NET Frameworku. Aplikace se spouští pomocí souboru
acp network.exe o velikosti do 20kB.
• Pro lokální verzi AC portálu je definovaný uživatel – uživatelské jméno: fvo-
macka; heslo: Heslo.
• Pro síťovou verzi AC portálu je definovaný uživatel – uživatelské jméno: fvo-
macka; heslo: Heslo.
• Pro přidání uživatele, změnu hesla, změnu aktiv je nutné udělat přímo změnu
ve zdrojovém kódu aplikace, kterou je nutné následně zkompilovat.
Spuštění síťové verze AC Portálu
1. Spustí se první instance acp network.exe a zvolí se možnost 01 – ACP Server,
tím se server dostane do stavu naslouchání.
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2. Spustí se druhá instance acp network.exe a zvolí se možnost 02 – ACP klient,
který okamžitě odešle zprávu START.
3. Zvolí se požadované aktivum.
4. Zadá se uživatelské jméno a heslo.
5. Následuje otevření samotného aktiva nebo ukončení aplikace.
K dispozici jsou dvě varianty AC portálu. Jedna se staticky definovanou IP adresou
lokální smyčky a druhá ve které se inicializuje IP adresa Poskytovatele a Žadatele
při spuštění aplikace. Tato varianta je z důvodu testování, protože jinak by se mu-
seli měnit IP adresy přímo ve zdrojovém kódu a ten by musel být následně opět
kompilován.
Spuštění lokální verze AC Portálu
1. Spustí se jediná instance acp network.exe a zvolí se možnost 03 –local ACP
Portál.
2. Vybere se požadované aktivum a provede se autentizace uživatelským jménem
a heslem.
3. Zvolené aktivum se na základě výsledku autentizace otevře nebo se vypíše
chybová hláška o nepovoleném přístupu k aktivu.
Obr. 5.2: AC Portál při sjednávání parametrů
Odesílání zpráv
Odesílání zpráv je definováno staticky ve zdrojovém kódu aplikace. Program čeká
na přijetí dané zprávy na kterou bude odpovídat. Obsah zpráv, které bude portál
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odesílat je předem definovaný a mění se jen položky identifikátoru, délky a obsahu
AVP. Pro demonstrační účely práce toto řešení může být dostačující. Ovšem pro




Aby byla ověřena funkčnost a byly odhaleny případné nedostatky vytvořeného por-
tálu, je nutné ho otestovat. Během testování by se měli projevit případné potíže.
K testování bude využité virtualizované prostředí operační systém, který bude vy-
užit z několika důvodů:
1. Virtuální stroj není závislý na fyzickém stroji, je tedy přenositelný.
2. Na jednom fyzickém stroji lze provozovat více virtuálních strojů, takže je
možné testovat síťové transakce mezi dvěma portály.
3. Operační systém Windows nedovoluje zachytávat komunikaci na lokálním roz-
hraní localhost z důvodu absence definice lokálního síťového rozhraní.[18]
4. Jednoduší obnova operačního systému do původního stavu.
Výsledky testování budou využity k odstranění nedostatků portálu a také ověření
funkčnosti a bezpečnosti portálu. Správná funkčnost portálu je důležitá vůči opera-
čnímu systému. Nestabilní aplikace může způsobovat kritické selhání systému.
6.1 Testování transakce přes síťové rozhraní
Prioritním účelem portálu je komunikace s jinými portály přes síťové rozhraní. Tes-
tování této komunikace bude věnována největší pozornost.
K testování budou použité dva virtuální stroje ve kterých budou implementovány
vytvořené ACP portály. Každý virtuální stroj bude mít nastavenou statickou síťovou
adresu v rámci lokální sítě přes kterou budou navzájem komunikovat. Pro sledování
síťového provozu bude využitý program Wireshark, který je svobodným softwarem.
Wireshark bude nainstalovaný na fyzickém stroji (FS) i na jednom virtuálním stroji
(VS) Obrázek 6.1.
Obr. 6.1: Příklad zapojení pro testování přes síťové rozhrani
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Možné scénáře testování:
1. Základním testem bude úspěšně získaný přístup k aktivu na druhém portálu.
Tím bude ověřena schopnost portálu navázat spojení, domluvit požadované
aktiva, autentizační metodu, provést autentizaci a získat vyžadované aktivum.
2. Zabezpečení vyměňovaných zpráv. Programem Wireshark bude zachytáván
síťový provoz v rámci lokální sítě. Následně bude provedeno filtrování zachy-
cené komunikace pouze na síťové adresy náležící portálům. V zachycených
zprávách se bude hledat nezabezpečený obsah, který by mohl být zneužitelný.
3. Odolnost portálu vůči možným útokům. Prvním typem útoku bude pokus
o vyvolání transakce na základě dříve zachycené komunikace. K tomuto účelu
se použije uložená sekvenci zpráv, která proběhla v rámci dřívější transakce.
Druhým typem útoku bude pokus o útok hrubou silou na heslo uživatele.
4. Vypršení vnitřního časovače zpráv. Jestliže portál neobdrží do vypršení ča-
sovače odpověď na odeslanou zprávu, musí ukončit transakci. Důvody mohou
být dva, uživatel nestihl v čas zareagovat nebo latence sítě je taková, že zpráva
dorazí až po vypršení časovače. Oba tyto případy lze simulovat. Bude se ověřo-
vat, zda portál ukončí transakci.
5. Opakované doručení stejné zprávy. I v tomto případě musí portál transakci
ukončit. První zpráva bude odeslána z řádně komunikujícího portálu, opakující
zpráva bude odeslána z jiného zařízení. Bude se ověřovat, zda portál ukončí
transakci.
6.1.1 Výsledky testování
Pro implementovaný komunikační modul využívající TCP/IP komunikaci byla na-
vržena následující transakce ACP zpráv Obrázek 6.2
1. Žadatel P1 odešle Poskytovateli zprávu START.
2. Poskytovatel P2 odpoví Žadateli P1 zprávou OFFER ve které nabízí svá ak-
tiva.
3. Žadatel P1 odešle požadavek na zvolená aktiva ve zprávě SPECIFICATION.
4. Poskytovatel P2 odešle Žadateli náhodně vygenerovanou Výzvu ve zprávě
REQUEST, kterou si také uloží lokálně.
5. Žadatel P1 na tuto zprávu odpoví Poskytovateli P2 zprávou RESPONSE ve
které pošle Poskytovateli login uživatele požadující aktivum a uloží si Výzvu
z předchozí zprávy.
6. Poskytovatel P2 si zprávou REQUEST vyžádá vypočítaný hash.
7. Žadatel P1 odešle Poskytovateli P2 vypočtený hash ve zprávě RESPONSE.
8. Poskytovatel P2 porovná přijatou hash se svoji vypočtenou a výsledek auten-
tizace odešle Žadateli P1 ve zprávě FINISH.
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REQUEST   M0=1
RESPONSE  M0=0
Obr. 6.2: Implementovaná transakce ACP zpráv
Testování síťové verze AC portálu vychází z navrženého scénáře v kapitole 6.1.
1. Základní vlastnost AC Portálu tj. navázání spojení mezi dvěma portály přes
síťové rozhraní. Tato vlastnost byla úspěšně ověřena. Pro testování byla pou-
žita privátní síť 192.168.2.0/24 kde portál spouštěný jako server (Poskytovatel)
měl statickou IP adresu 192.168.2.81 a portál v roli klienta (Žadatel) měl IP
adresu 192.168.2.74. Mezi portály proběhla transakce která vedla k úspěšnému
přenesení aktiva.
2. Dále byla zachycena síťová komunikace mezi portály programem Wireshark.
Probíhající komunikace není žádným způsobem chráněna a je v otevřené po-
době využívající spolehlivý protokol TCP/IP. Ukázka zachycené komunikace
je na Obrázku 6.3. Jak je patrné jedná se o zprávu Response ve které Žadatel
posílá Poskytovateli vypočtený hash.
3. Transakci lze inicializovat na základě dříve proběhlé komunikace mezi Žadate-
lem a Poskytovatelem. Transakce je vybudovaná mezi Poskytovatelem a Žada-
telem. Vzhledem k tomu, že transakci řídí Poskytovatel, je během této trans-
akce vygenerovaná nová výzva, ze které musí být vypočtena nová hash. To bez
znalosti zbylých prvků (heslo, tajný klíč) nelze realizovat. Z otevřených zpráv
lze velmi snadno získat vypočtenou hash odeslanou Žadatelem k Poskytovateli.
Odeslaná aktiva jsou také v otevřené podobě.
4. Útok hrubou silou by byl velmi náročný, jelikož se ve zprávách neposílá přímo
heslo, ale hash z řetězce jehož součástí je právě heslo.
5. Testováno bylo také odpojení Žadatele a připojení nového. V takovém pří-
padě je původní transakce ukončena a Poskytovatel zahajuje novou relaci s
Žadatelem.
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6. Za nedostatek může být považováno i to, že se portál pro síťovou komunikaci
po odesílání a přijetí aktiva sám uzavře a uživatel musí znovu spustit aplikaci
manuálně.
Obr. 6.3: Zachycená zpráva ACP programem Wireshark
6.2 Testování přístupu k lokálním aktivům
Portál může umožňovat přístup k aktivům na lokálním zařízení. V takovém případě
se uživatel autentizuje vůči lokálnímu portálu. V rámci této transakce není zapotřebí
využívat komunikační modul. Portál využije pouze autentizační a správní modul.
K tomuto testování bude využitý jeden virtuální stroj s portálem. Možné scénáře
testování:
1. Základním testem bude úspěšně získaný přístup k aktivu na lokálním zaří-
zení. Tím se ověří schopnost domluvit požadovaná aktiva, autentizační metodu
i provést autentizaci a získat přístup k aktivům.
2. Odolnost portálu vůči možnému útoku hrubou silou na heslo uživatele.
Užití portálu pro lokální přístup k aktivu je bezpečnější než síťový přístup. To je
důvodem, proč je u této varianty přístupu menší počet testování.
6.2.1 Výsledky testování
Testování lokální verze AC Portálu vycházelo z navrženého scénáře v kapitole 6.2.
Během testování byla ověřena funkčnost vlastní lokální verze AC portálu. Po zadání
patřičného uživatelského jména a hesla byla zpřístupněna aktiva. V případě ne-
platného hesla bylo zobrazeno chybové hlášení. Vytvořený portál není odolný proti
útoku hrubou silou. Uživateli je po zadání uživatelského jména a hesla zobrazený
výsledek autentizace. Poté si může vybrat, zda se chce vrátit na začátek k výběru
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aktiv či ukončit portál. Tento nedostatek by vyřešila implementace čítače zadání da-
ného uživatelského jména a pokud by neproběhla autentizace v pořádku, čítač by se
zvýšil až by dosáhl definovaného maximálního počtu neplatných pokusů, tak by byl




Cílem práce bylo seznámení s protokolem ACP a jeho možným využitím. Velmi
obecně byli představeny metody řízení přístupu, které se v současné době v praxi vy-
užívají. Nejčastěji užívané jsou systémy AAA, které mají definovanou sadu protokolů
pro komunikaci. Protokol ACP byl vyvinut na VUT v Brně a jedná se o univerzální
dvoustranný protokol pro řízení přístupu k aktivům nezávislý na platformě operač-
ního systému nebo samotném zařízení. Hlavní předností tohoto protokolu je právě
ona nezávislost. Protokol využívá ke komunikaci AC portály, které umožňují výměnu
definovaných posloupností zpráv, transakcí za účelem získaní přístupu k aktivům.
Portál obsahuje jádro a libovolný počet volitelných modulů. Moduly jsou autenti-
zační, komunikační a správní. Mohou v sobě implementovat libovolnou autentizační
nebo komunikační metodu.
V práci byl dále navrhnut koncept samotného portálu. Byli popsány funkční
vlastnosti jednotlivých modulů a samotného jádra portálu. Na základě těchto po-
znatků byl navrhnut koncept samotného AC portálu. Který byl realizován v pro-
gramovacím jazyku C# využívající .NET Framework. Aplikace byla vytvořená pro
operační systém Windows 7 Pro jako konzolová aplikace. Následně byly popsány
jednotlivé metody a funkce vytvořené v modulech. Komunikační modul využívá pro
spojení s druhým portálem protokol TCP. Autentizační modul využívá upravenou
autentizační metodu CHAP. Pro modularitu portálu bylo navrhnuto využívání roz-
hraní (Interface), které dovolují v jednom objektu využívat metody a funkce z více
objektů. Což lze chápat jako modulárnost a je to realizovatelné řešení vzhledem ke
znalostem a malým programátorským zkušenostem autora práce.
Jako další bylo provedeno testování síťové i lokální verze AC portálu. Zprávy
posílané v rámci transakce nejsou nijak chráněné a jsou zranitelné a náchylné k
možnému útoku. Na druhou stranu je na těchto zprávách možné sledovat jejich
strukturu a obsah. Pro tento demonstrační účel je to snad i vhodnější než zprávy
zapouzdřit do zabezpečeného kanálu. Testováním lokální verze portálu byl odhalen
nedostatek ošetření uživatelského vstupu o ochranu proti útoku hrubou silou.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AAA Authentication Authorization Acounting – autentizace, autorizace a
účtování
AC Access Control – řízení přístupu
ACP Access Control Protocol – protokol řízení přístupu
AM Authentication Module – autentizační modul
ACP-VSA Access Control Protocol - Variant of Single Answers – varianta
jednoduchých odpovědí ACP
API Application Programming Interface - rozhraní pro programování
aplikací
AVP Attribute-Value Pair – datová struktura pro přenos informací v
protokolu ACP
CHAP Challenge Handshake Authentication Protocol – prokazování
totožnosti na základě symetrické šifry
CAVP Container Attribute-Value Pair – kontajnerové AVP
CIL Common Intermediate Language – výstup kompilátrou při generování
řízeného kódu
CLR Common Language Runtime – běhové prostředí .NET Frameworku
CM Communication Module – komunikační modul
DLL Dynamic-link library – dynamická knihovna
EAP Extensible Authentication Protocol – rozšiřitelný autentizační
protokol
GVP Global Variant Protocol – globální varianta protokolu
IDE Integrated Development Environment – Vývojové prostředí
IP Internet Protocol – základní síťový protokol
JIT Just In Time – Just-In-Time kompilátor
LAM Local Authentization Metod – lokální autentizační metoda
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LAVP Long Attribute-Value Pair – dlouhé AVP
LVP Llobal Variant Protocol – lokální varianta protokolu
MSIL Microsoft Intermediate Language – výstup kompilátoru nezávislí na
procesoru
RFC Request For Comments – označení standardů pro komunikační
protokoly
SAVP Short Attribute-Value Pair – krátké AVP
SM Policy Module – správní modul
SP Service Pack – aktualizační balík
SSL Secure Sockets Layer – komunikace zabezpečená šifrováním a
autentizací
T Transaction – transakce
TCP Transport Control Protocol – spolehlivý síťový protokol
TLS Transport Layer Security – komunikace zabezpečená šifrováním a
autentizací
UDP User Datagram Protocol – nespolehlivý síťový protokol
USB Universal Serial Bus – univerzální sériová sběrnice
VS Virtual Machine – virtuální stroj
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• Aplikace AC Portálu acp network localHost.exe pro testování na localhost roz-
hraní.
• Projekt acp network vytvořený ve Visual Studiu 2010 Professional.
• Uložené sekvence z programu Wireshark, které zachycují komunikaci s úspěš-
nou autentizací a přenosem aktiv, s neúspěšnou autentizací, s připojením da-
lšího AC portálu.
50
